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Netzwerkkommunikation: OSI-Schichtenmodell
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Internet Protokoll (IP): IP-Adresse

» Adressierung in einem Netzwerk und zwischen Netzwerken

» 32 Bit lang (IPv4) oder 128 Bit lang (IPv6)

» Schreibweise IPv4: Bytes als Dezimalzahlen mit Punkten getrennt

- /.B. 134.102.224.17, eigener Rechner: 127.0.0.1

« Schreibweise IPv6: 16-

Bit-Hexadezimalzahlen mit

Nullen kann durch :: ersetzt werden)

» /.B. 2001:638:708:30e0::17, eigener
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» Besteht aus Netzwerk-ID und Host-ID und muss eindeutig sein

Doppelpunkten getrennt (

Rechner; ::1
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Internet Protokoll (IP): IP-Routing

* Verbindungsaufbau zwischen verschiedenen Netzwerken

* Informationsaustausch mit Hilfe von Routern

=
R

| | | ) T Q -
* Ein Router ist iIn mehreren Netzen enthalten %
L_*f'- - - — ;‘;".,I

* Ein Datenpaket wird zuerst an den Router ubermittelt m m““::::%‘ —

| ameaman ss3seese umm_i_;
L‘i‘.m'ﬂ"“.ﬁemg! 1 -

|
m_ w. l_

» Kann Router Zielcomputer erreichen®?

©Wikipedia

» Ja: Paket wird direkt ubermittelt

* Nein: Nachschauen in Routing-Tabelle
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Trace Route: Demo

O O Open Visual Trace Route 1.6.2
- 5D/2D www.rio.ri.aov.k Timeout
= Cou... Town Lat Lon |IP Hostname ...
1 ™ cerma.. Bremen 53.0... 8.80.. 134.1... v6500-ed... 1 ~ O
2 ™ECcerma.. Bremen 53.0... 8.80... 134.1... wvkr-ps40... 1 - O
3 ™ cerma.. (Unkn.. 51.0 9.0 188.1.... xr-brel-p... 1 =~ 232
4 ™ cerma.. (Unkn... 51.0 9.0 188.1..cr-haml-t.3 =~ 0
¢ ™cerma.. (Unkn.. 51.0 9.0 1881..«¢r-han2-h..§5 = 0
6 ™ cerma... (Unkn... S1.0 9.0 188.1.... ¢cr-fra2-be... 12 =~ 0
7 =2 United... (Unkn... 51.5 -0.1.. 212.1.. aeS3.edge... 12 -~ 638
8 =EUnited... (Unkn... 38.0 -97.0 4.69.1.. ae-3-80.e... 12 =  foee
a Elnay (Unkn... 42.8... 12.8... 195.2... 195.22.21...12 ~ 8..
10 Blitaly  (Unkn.. 42.8... 12.8.. 213.1... xe-0-3-3...2...~ O
11 Blnaly  (unkn.. 42.8... 12.8.. 213.1... tim-brasil... 3... = 0

ks

North Atlantic Ocean

| 2000 Km

Praktische Informatik 1 — Netzwerkkommunikation




LUJ et

Domain Name System (DNS)

» |P-Adressen sind schlecht zu merken

» Zuordnung von |P-Adressen zu DNS-Namen

» EiIn DNS-Name bestenht aus Computernamen (Host) und Domane

« /.B. x22.iInformatik.uni-bremen.de
————

Host Domane

* Eigener Rechner: localhost
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nslookup: Demo

P, & BlueJ: 22_Sockets
Neue Klasse... = [ DNS ([ URL
| = ]
Ubersetzen | TCPClient |} [ TCPServer |
S UDPSender UDPReceiver |
Share... i & J
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Domain Name System (DNS) in Java verwenden

 Namen auflosen

InetAddress ia = InetAddress.getByName("localhost");

String name = ia.getHostName(); // "localhost”
String address = ia.getHostAddress(); // "127.0.0.1"

« Geht auch mit IP-Adressen

- UnknownHostException
* \Wenn Name falsch

« oder Netzwerk nicht erreichbar
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Client-Server-Verbindungsschema

» Ein Rechner stellt einen bestimmten Dienst zur Verfugung (Server)
» Wartet passiy, bis eine Verbindung zu ihm aufgebaut wird

» Ein anderer Computer mochte Dienst nutzen (Client)
 Baut Verbindung zum Server auf

» Unterscheidung zwischen Client und Server schwierig, da Server auch wieder
Client sein kann

* EIn Server soll mehrere Dienste anbieten konnen: Ports
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Ports

« Jeder Dienst auf dem Server lauft auf einem anderen Port

« Port-Nummern sind Ganzzahlen

* In Gruppen System und Benutzer eingeteilt

» System-Ports: 0-1023

* Benutzer-Ports: 1024-65535

* Port-Nummern sind beliebig festlegbar

* |noffizielle Standards:; SSH-
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Transportprotokolle

» User Datagram Protocol (UDP)

» Verbindungslos, nur einzelne Datenpakete werden verschickt

» Keine Uberpriifung, ob Pakete fehlerfrei angekommen sind (weniger Nutzlast)

» Unterstutzt Versand an mehrere Empfanger (Broadcast, Multicasting)

ransmission Control Protocol (TCP)

« Kommunikationskanal (point-to-point)

» Daten konnen in beide Richtungen ubertragen werden

» Verbindungsorientiert und zuverlassig
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Sockets

» Kommunikationsschnittstelle zwischen zwel Programmen zum Austausch von
Daten uber das Netzwerk

» Applikation fordert einen Socket vom Betrielbssystem an

» AnschlieBend konnen Daten Uber den Socket verschickt und empfangen werden
» Betriebssystem verwaltet Sockets und Verbindungsinformationen

- Datagramm-Sockets: Senden einzelner Nachrichten

« Stream-Sockets: Kontinuierlicher Zeichen-Datenstrom
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User Datagram Protocol (UDP)

* \erschickt Daten als einfache Pakete

» Zustellung und Einhaltung der Reihenfolge der Pakete nicht garantiert

O N e be ﬂ d en Il\l utzd a-tel n We rd e n n OC h ...... Que”_Port ...... ........... Z IeI_Port __________
\/e rwa‘t u n g S I nfO rm a't I O n e n g ese ﬂ d e-t ........................................ .................................................

~ Lange Prufsumme;

 In Java - Daten

» Versenden/empfangen uber DatagramSockets

» Pakete werden als Objekte des Typs DatagramPacket reprasentiert
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UDP: Demo

Neue Klasse...
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UDP: Pakete byte[ ] data = ... // Daten

) DatagramPacket packet = new DatagramPacket(data,
» FUr Senden data.length, InetAddress.getByName(address), port);

» Paket erzeugen mit Zieladresse und Ziel-Port

» Broadcast: Enthalt address 255er (z.B. 134.102.204.255), wird das Paket in
das gesamte Subnetz verbreitet (wenn Router mitspielt, 255.255.255.255

sollte eigentlich immer gehen)

» FOr Empfang: Paket mit ausreichender GrolBe erzeugen (Uberschussige Daten
gehen sonst verloren)

DatagramPacket packet = new DatagramPacket(

new bytellength], length);
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UDP: Senden und Empfangen

» Socket erzeugen und Paket versenden

DatagramSocket socket = new DatagramSocket();

socket.send(packet):

» Socket erzeugen und Paket empfangen

Datagramsocket socket = new DatagramSocket(port);

socket.receive(packet);

» Ergebnis in packet.getData() und packet.getLength()

» Port bleibt belegt, bis er geschlossen wird, also socket.close()
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TCP: Demo

Neue Klasse...
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TCP-Client

» Socket zu IP-Adresse SloloiGIESo I CIIEN SRS 6 G}
SlaloRalelgle s Rel=1aY= /sl SOCKket.connect(new InetSocketAddress(address, port));

« Kein Server am Port — ConnectException

INTelo LN CRICI U OutputStream out = socket.getOutputStream();
zwel Datenstromen InputStream in = socket.getinputStream);

» Eingabe-Datenstrom blockiert, wenn keine Daten verfugbar sind

» out.flush() stellt sicher, dass Daten wirklich abgesendet werden
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TCP-Server

* Port fur Dienst reservieren ServerSocket server = new ServerSocket();
server.bind(new InetSocketAddress(port));

- st der Port bereits belegt — BindException

 Fehlende Berechtigung, einen Server zu betreiben (Port-Nummern von O bis 1023) —
SecurityException

» Verbindungen akzeptieren Socket socket = server.accept():

» Auf Verbindung warten und Socket zuruckliefern
» Socket kann genauso wie beim Client verwendet werden

» Wie mehrere Verbindungen gleichzeitig”? — Multithreading (spater...)

Praktische Informatik 1 — Netzwerkkommunikation



SchlieBen von Sockets

 Schliel3en eines Client-Sockets signalisiert der Gegenseite das Ende der

verbindung socket.close();

» SchlieBen eines Server-Sockets gibt den Port fur erneute Verwendung frel

. Ansonsten ist er blockiert server.close();

» Passiert beim Abbauen des Objekts automatisch, aber Zeitpunkt ist zufallig
(Garbage Collection)

« Beenden der JVM schlief3t alle Sockets s, HK seencer

Praktische Informatik 1 — Netzwerkkommunikation




U promon
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URI, URL und URN

* Uniform Resource Identifier (URI): [dentifikator fur eine abstrakte oder physische
Ressource

* Uniform Resource Locator (URL): URI, die den Ort einer Ressource im Netz angibt
(z.B. https.:...)

* Uniform Resource Name (URN): URI, die eine Ressource anhand eines Namens
bezeichnet (z.B. urn:isbn)

foo://example.com:8042/over/there?name=ferret#nose

\ / \ /\ / \ / \ /
| | | | |
scheme authority path query fragment
| |
/ \ / \

urn:example:animal:ferret:nose
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URL und URLConnection

» URL-Objekte reprasentieren eine URL und besitzen Methoden, um Teile davon abzufragen

 getProtocol(), getHost(), getPort(), getPath() ...

» Die Methode openConnection() liefert eine URLConnection zuruck

* URLConnection reprasentiert eine Verbindung zum Server

» Die Methoden getlnputStream() und getOutputStream() liefern Datenstrome zum
_esen und Schreiben

» URL-ODbjekte besitzen auch die Methode openStream(), die eine Abklrzung fur
openConnection().getinputStream() ist
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Zusammenfassung der Konzepte

IP-Adresse und Port
Domain Name System
UDP

TCP-Server und TCP-Client

URI und URL
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