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Bisher: Realisierung von Lock-Verfahren

Unterbrechungsausschluss A B
aktives Warten mit Schlossvariablen Eintrittsprotokoll  m.lock(); m.lock();

= verschiedene Algorithmen betrachtet » . ,
kritischer Abschnitt  i++; 1--;

Potentielle Probleme:

Austrittsprotokoll m.unlock(); m.unlock()

® kein gegenseitiger Ausschluss
® Verklemmungen
® Verhungern
® After-you-after-you
Spezielle unteilbare Operationen (z.B.Test _and_set)

Beispielimplementierung

class Mutex {
bool key;
public:
Mutex() {key = false;}
lock() {while(test_and_set(key));}
unlock() {key = false;}

¥

Mutex m;



Anwendung auf Beispielsituationen

Kritischer Abschnitt
® Entweder A oder B = mehrseitige Synchronisation

A Mutex m; B
m.lock(); m.lock();
.. kritischer Abschnitt.. .. kritischer Abschnitt ..

m.unlock(); m.unlock();



Anwendung auf Beispielsituationen

Kritischer Abschnitt
® Entweder A oder B = mehrseitige Synchronisation

A Mutex m; B
m.lock(); m.lock();
.. kritischer Abschnitt.. .. kritischer Abschnitt ..
m.unlock(); m.unlock();

Leser-/Schreiber-Problem

® |eser nebenlaufig zulassen

® Schreibender Zugriff muss exklusiv sein

® Wahrend des Schreibens auch keine Leser zulassen
= ebenfalls mit Locks umsetzbar (nachste Folie)



Leser-/Schreiber-Problem

Mutex rw;
reader() {

rw. lock();

// Lesen

rw.unlock();

1. Schritt: Leser und Schreiber alternativ

writer() {

éw:lock();
// Schreiben
rw.unlock();




Leser-/Schreiber-Problem

|. Schritt: Leser und Schreiber alternativ

Mutex rw; 2. Schritt: Mehr als einen Leser zulassen

1nt count = 0;

reader() { writer() {
o éw:lock();
count++; // Schreiben
if (count==1) rw.unlock();
rw. lock();
}
// Lesen
count--;

1f (count==0)
rw.unlock();



Leser-/Schreiber-Problem

|. Schritt: Leser und Schreiber alternativ

Mutex rw; 2. Schritt: Mehr als einen Leser zulassen

1nt count = 0;

reader() { writer() {

o \ |."v.v:10ck();
_)count++; // Schreiben

_%ﬁ,(count==1) rw.unlock();

rw. lock();
¥
// Lesen
count--;

1f (count==0)
rw.unlock();



Leser-/Schreiber-Problem

|. Schritt: Leser und Schreiber alternativ

MUteX "W, 2. Schritt: Mehr als einen Leser zulassen
int count = 0; 3. Schritt: Zahler schutzen
Mutex s;
reader() { writer() {

s.lock(); rw. lock();

count++; // Schreiben

1f (count==1) rw.unlock();

rw. lock(); e

s.unlock(); }

// Lesen

s.lock();

count--;

1f (count==0)
rw.unlock();
s.unlock();

(Achtung: Leser werden bei dieser Losung bevorzugt)

L IO



Leser-/Schreiber-Problem

Leser 3 <$chre|ber1

Mutex rw; Leser 2 <r<:hre|ber2
int count = 0;
Mutex s; <<Eeser1
reader() { writer() {

s.lock(); rw.lock();

count++; // Schreiben

1f (count==1) rw.unlock();

rw.lock(); -

s.unlock(); }

// Lesen

s.lock();

count--; . . . .

i{f (count==0) Beispielablaufe durchspielen

rw.unlock();
s.unlock();

(Achtung: Leser werden bei dieser Losung bevorzugt)
¥



Leser-/Schreiber-Problem
Leser 3 <$chre|ber 1

Mutex rw; Leser 2 <r<:hre|ber 2
int count = 0;
Mutex s;
reader() { writer() {

é:iock(); FW:1ock();

count++; // Schreiben

if (count==1) rw.unlock();

rw.lock();

s.unlock();

// Lesen <:§eser]_

s.lock();

count--;

1f (count==0)
rw.unlock();

s.unlock();

(Achtung: Leser werden bei dieser Losung bevorzugt)
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Leser-/Schreiber-Problem

Leser 3

Mutex rw; Leser 2 <Sr<:hreiber 2
int count = 0;
Mutex s;
reader() { writer() {

LockO); v lock(); <Schreiber 1

count++; // Schreiben

if (count==1) rw.unlock();

rw.lock();

s.unlock();

// Lesen <i§eser]_

s.lock();

count--;

1f (count==0)
rw.unlock();

s.unlock();

(Achtung: Leser werden bei dieser Losung bevorzugt)
13



Leser-/Schreiber-Problem

<_eser 3

Mutex rw; <Sr<:hreiber 2
int count = 0;
Mutex s;
reader() { writer() {

é:iock(); Fw:lock(); <i§chmﬂber1

count++; // Schreiben

if (count==1) rw.unlock();

rw.lock();

s.unlock();
// Lesen «_reser D)
s.lock();

count--;

1f (count==0)
rw.unlock();

s.unlock();

(Achtung: Leser werden bei dieser Losung bevorzugt)
14



Leser-/Schreiber-Problem

Mutex rw; <Sr<:hreiber 2

int count = 0;
Mutex s;

reader() { writer() {

s ock; [ssera . lock); <Sehreiber 1
iy

count++; // Schreiben
1f (count== rw.unlock();
rw.lock();

s.unlock(); }
// Lesen <_eser 2
s.lock();

count--; <_eser 1
1f (count==0)

rw.unlock();
s.unlock();

(Achtung: Leser werden bei dieser Losung bevorzugt)
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Leser-/Schreiber-Problem

Mutex rw; <Sr<:hreiber 2
int count = 0;
Mutex s;
reader() { writer() {

é:iock(); Fw:lock(); <i§chmﬂber1

count++; // Schreiben

if (count==1) rw.unlock();

rw.lock();

s.unlock();
// Lesen <<3:Eeseri3
s.lock();

count--;

1f (count==0)
rw.unlock();

s.unlock();

(Achtung: Leser werden bei dieser Losung bevorzugt)
Leser 1
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Leser-/Schreiber-Problem

Mutex rw; <Sr<:hreiber 2

int count = 0;
Mutex s;

reader() { writer() {

s.lock(); rw.lock(); <i§chmﬂber1
count++; // Schreiben
if (count==1) rw.unlock();

rw.lock();

s.unlock(); }
// Lesen <_eser 2
s.lock();
count--;
1f (count==0)

rw.unlock();
s.unlock();

(Achtung: Leser werden bei dieser Losung bevorzugt)
Leser 3
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Leser-/Schreiber-Problem

Mutex rw; <Sr<:hreiber 2

int count = 0;
Mutex s;

reader() { writer() {

s.lock(); rw.lock();
count++; // Schreiben <i§chmﬂber1
1f (count==1) rw.unlock();
rw.lock(); -
s.unlock(); }
// Lesen
s.lock();
count--;
1f (count==0)
rw.unlock();
s.unlock();

(Achtung: Leser werden bei dieser Losung bevorzugt)
Leser 3 |2

T |18




Leser-/Schreiber-Problem

Mutex rw; <Sr<:hreiber 2

int count = 0;
Mutex s;

reader() { writer() {

s.lock(); rw.lock();
count++; // Schreiben <i§chmﬂber1
1f (count==1) rw.unlock();

<_eser 3 e

rw.lock();
s.unlock();
// Lesen
s.lock();
count--;
1f (count==0)
rw.unlock();
s.unlock();

A (Achtung: Leser werden bei dieser Losung bevorzugt)
Le<\|l_eser 2
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Leser-/Schreiber-Problem

Mutex rw;
int count = 0;
Mutex s;

reader() { writer() {

s.lock(); rw. lock(); <%chrleiber 2
count++; // Schreiben <:§chmﬂber1
if (count==1) rw.unlock();

<_eser 3 e

rw.lock();
s.unlock();
// Lesen
s.lock();
count--;
1f (count==0)
rw.unlock();
s.unlock();

A (Achtung: Leser werden bei dieser Losung bevorzugt)
Le<\|l_eser 2 .




Leser-/Schreiber-Problem

Mutex rw;
int count = 0;
Mutex s;

reader() { writer() {

é:i_OCk(); <_eser 2 r."V.V:].OCk(); <%chrleiber 2
count++; // Schreiben <i§chmﬂber1

if (count==1) rw.unlock();
<_eser 3 e

rw.lock();
s.unlock();
// Lesen
s.lock();
count--;
1f (count==0)
rw.unlock();
s.unlock();

(Achtung: Leser werden bei dieser Losung bevorzugt)
Leser 1
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Leser-/Schreiber-Problem

Mutex rw;
int count = 0;
Mutex s;

reader() { writer() {

é:i_OCk(); <_eser 2 r."V.V:].OCk(); <%chreiber 2
iy

count++; // Schreiben
1f (count== rw.unlock();
rw.lock();

s.unlock(); }
// Lesen <_eser 3
s.lock();
count--;
1f (count==0)

rw.unlock();

s.unlock(); <%chreiber 1

(Achtung: Leser werden bei dieser Losung bevorzugt)
Leser 1
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Leser-/Schreiber-Problem

Mutex rw;
int count = 0;
Mutex s;

reader() { writer() {

s.lock(); rw.lock(); <%chreiber 2
count++; // Schreiben
1f (count==1) rw.unlock();
rw.lock(); -
s.unlock(); 1
// Lesen Leser 2
s.lock();
count--;
1f (count==0)
rw.unlock();

s.unlock(); <%chreiber 1

(Achtung: Leser werden bei dieser Losung bevorzugt)
Leser 1
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Fragen —Teil 1

® VWarum kann man das Leser/Schreiber-Problem nicht
mit einem einzigen Lock losen?



Teil 2:
Ereignisvariablen
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Anwendung auf Beispielsituationen

Kritischer Abschnitt
® Entweder A oder B = mehrseitige Synchronisation

A Mutex m; B
m.lock(); m.lock();
.. kritischer Abschnitt.. .. kritischer Abschnitt ..
m.unlock(); m.unlock();

Leser-/Schreiber-Problem

® |eser nebenlaufig zulassen

® Schreibender Zugriff muss exklusiv sein

® Wahrend des Schreibens auch keine Leser zulassen
= ebenfalls mit Locks umsetzbar

—>» Erzeuger-/Verbraucher-Problem

® Erst erzeugen, dann verbrauchen = Einseitige Synchronisation
= neues Konzept: Ereignisvariablen (nachste Folie)



Erzeuger-/Verbraucher-Problem

® Neues Konzept: Ereignisvariablen (Condition Variables)

= Realisierung einseitiger Synchronisation

class Condition {
bdblic:
Condition();

wait();
signal();

Condition c;

Puffer

A
(erzeugen)

—> B
(verbrauchen)

27



Erzeuger-/Verbraucher-Problem

® Neues Konzept: Ereignisvariablen (Condition Variables) Puffer
= Realisierung einseitiger Synchronisation A—>|:—> B
(erzeugen) (verbrauchen)

class Condition {
bdblic:
Condition();

wait();
signal();

Condition c;

® Nutzung:
A Condition c; B
c.wait(Q);
erzeugen(); verbrauchen();

c.signal();

28



Erzeuger-/Verbraucher-Problem

® Neues Konzept: Ereignisvariablen (Condition Variables)

= Realisierung einseitiger Synchronisation

class Condition {
bdblic:
Condition();

wait();
signal();

Condition c;

® Nutzung:
A Condition c; B
c.wait(Q);
erzeugen(); verbrauchen();

c.signal();

Puffer
A —> B
(erzeugen) (verbrauchen)

Fall 1: A B

l c.wait();
Zeit erzeugen();
c.signal(); > :

verbrauchen();

29



Erzeuger-/Verbraucher-Problem

® Neues Konzept: Ereignisvariablen (Condition Variables)

= Realisierung einseitiger Synchronisation

class Condition {
bdblic:
Condition();

wait();
signal();

Condition c;

® Nutzung:
A Condition c; B
c.wait(Q);
erzeugen(); verbrauchen();

c.signal();

Puffer
A —> B
(erzeugen) (verbrauchen)
Fall 1: A B
l c.wait();
Zeit erzeugen();
c.signal(); > :
verbrauchen();
Fall 2: A B
1, erzeugen();
Zeit  c.signal(); —>
c.wait();
verbrauchen();
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Erzeuger-/Verbraucher-Problem

® Neues Konzept: Ereignisvariablen (Condition Variables)

Puffer
= Realisierung einseitiger Synchronisation A — B
(erzeugen) (verbrauchen)
class Condition {
A Fall 1: A B
public: .
Condition(); l c.wait();
wait(); . :
signal(); Zeit erzeugen();
c.signal(); > :
Condition c; verbrauchen();
® Nutzung:
A Condition c; B Fall 2: A B
c.wait(Q); l erzeugen(); )
erzgugen(); verbrauchen(); | Zeit c.signal(); . 5
c.signal(); c.wait();

® Achtung: signal() in dieser Form nicht sammelbar!

Gibt auch signal ()-Varianten, die im Nicht-Wartezustand verpuffen!




Erzeuger-/Verbraucher-Problem

® Neues Konzept: Ereignisvariablen (Condition Variables) Puffer

= Auch Realisierung iiber Locking-Mechanismus moglich A— |—> B
(erzeugen) (verbrauchen)

class Condition {

bﬁblic:
Condition();
wait();
signhal();

Condition c;

® Nutzung:
A Condition c; B
c.wait();
erzeugen(); verbrauchen();
c.signal();

32



Erzeuger-/Verbraucher-Problem

® Neues Konzept: Ereignisvariablen (Condition Variables)

Puffer
=3 Auch Realisierung tiber Locking-Mechanismus maglich A—>|:—> B
(erzeugen) (verbrauchen)
class Condition { class Mutex {
. bool key;
public: public:
Condition(); Mutex() {key=false;}
wait(); Lock();
signal(); unlock();
¥
Condition c; Mutex e;
® Nutzung:

A Condition c; B

c.wait(Q);
erzeugen(); verbrauchen();
c.signal();

® Achtung: signal() in dieser Form nicht sammelbar!

® Gibt auch signal()-Varianten, die im Nicht-Wartezustand verpuffen!
33



Erzeuger-/Verbraucher-Problem

® Neues Konzept: Ereignisvariablen (Condition Variables) Puff
urrer
=3 Auch Realisierung liber Locking-Mechanismus maoglich A—>|:—> B
(erzeugen) (verbrauchen)
class Condition { class Mutex {
. bool key;
public: public:
Condition(); Mutex() {key=false;}
wait(); Lock();
signhal(); unlock();
¥
Condition c; Mutex c;
® Nutzung:
A Mutex c; B 7
c.lock(); o
erzeugen(); verbrauchen();
c.unlock();

® Achtung: signal() in dieser Form nicht sammelbar!

® Gibt auch signal()-Varianten, die im Nicht-Wartezustand verpuffen!
34



Erzeuger-/Verbraucher-Problem

® Neues Konzept: Ereignisvariablen (Condition Variables)

=3 Auch Realisierung liber Locking-Mechanismus moglich

class Condition { class Mutex {
i bool key;
public: public:
Condition(); Mutex(bool 1nit) {key=1init;}
wait(); Lock();
signal(); unlock();
3
Condition c; Mutex c(true);
® Nutzung:
A Mutex c(true); B
c.lock();
erzeugen(); verbrauchen();
c.unlock();

Puffer
A —> B
(erzeugen) (verbrauchen)
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Kleine Aufgabe

Kann man die Implementierung von Ereignisvariablen

direkt auf sleep()/wakeup() abbilden?

Statt:

Nun also:

A Condition c;

erzeugen();
c.signal();

erzeugen();
wakeup(wchan);

B

c.wait(Q);
verbrauchen();

B

sleep(wchan);
verbrauchen();



Anwendung auf Beispielsituationen

Kritischer Abschnitt
® Entweder A oder B = mehrseitige Synchronisation

A Mutex m; B
m.lock(); m.lock();
.. kritischer Abschnitt.. .. kritischer Abschnitt ..
m.unlock(); m.unlock();

Leser-/Schreiber-Problem

® |eser nebenlaufig zulassen

® Schreibender Zugriff muss exklusiv sein

® Wahrend des Schreibens auch keine Leser zulassen
= ebenfalls mit Locks umsetzbar

Erzeuger-/Verbraucher-Problem
® Erst erzeugen, dann verbrauchen = Einseitige Synchronisation

= neues Konzept: Ereignisvariablen

—>» Speisende Philosophen
® Stabchen als kritische Abschnitte modellierbar
® Vermeidung der potentiellen Verklemmung erfordert zusatzliche MaBBnahmen (= spater)
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Fragen —Teil 2

® Wie kann man eine einseitige Synchronisation mit Hilfe von
wait() und signal() vornehmen? Wie kann man diese

Primitiven in etwa auf lock() und unlock() abbilden?



Teil 3:
Aktives vs. blockierendes VWarten
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39



Aktives vs. blockierendes Warten

Bisherige Locking-Algorithmen verwenden aktives VWarten (busy waiting)

Verharren in Schleife, bis kritischer Abschnitt frei: Spinlocks

Nachteil: Verbrauchen unnotig Prozessorkapazitat durch permanente
Abfragen (bis Zeitscheibe aufgebraucht)

Bei Einprozessorsystemen: Sowieso Prozesswechsel erforderlich, damit
anderer Prozess aus kritischem Abschnitt austreten kann

Bei kurzen kritischen Abschnitten in Multiprozessorsystemen i.d.R. o.k.

40



Aktives vs. blockierendes Warten

® Bisherige Locking-Algorithmen verwenden aktives Warten (busy waiting)

® Verharren in Schleife, bis kritischer Abschnitt frei: Spinlocks

® Nachteil: Verbrauchen unnotig Prozessorkapazitat durch permanente
Abfragen (bis Zeitscheibe aufgebraucht)

® Bei Einprozessorsystemen: Sowieso Prozesswechsel erforderlich, damit
anderer Prozess aus kritischem Abschnitt austreten kann

® Bei kurzen kritischen Abschnitten in Multiprozessorsystemen i.d.R. o.k.

Alternative: Blockierendes Warten

® Prozess legt sich schlafen, wenn kritischer Abschnitt nicht frei = sleep()

® Bei Verlassen des kritischen Abschnitts darauf wartende Prozesse
aufwecken = wakeup()

® (In unserer Implementierungsumgebung so realisiert)

4]



® |m folgenden Verwendung folgender Terminologie:
® |ock()/unlock() (bzw. mutex_lock()/mutex_unlock())

= fur Locking-Algorithmen allgemein

® spin_lock()/spin_unlock()

= fur aktives Warten

® block lock()/block unlock()

= fur blockierendes Warten

® Aullerdem: objektorientierte Implementierung verwenden

42



Realisierung von Spinlocks
® entspricht der bisherigen Klasse Mutex

class Spin
bool key;
public:
Spin() {key = false;}
spin_lock() {while(test_and_set(key));}
spin_unlock() {key = false;}

¥

Spin s;

s.spin_lock();

s.spin_unlock();

43



Realisierung von blockierendem Warten

class Block {
pool key: 1.Versuch
public:
Block() {key = false;}

void block_lock() {
while(test_and_set(key))
sleep(&key);

¥

void block_unlock() {
key = false;
wakeup(&key);
Iy
¥



Realisierung von blockierendem Warten

class Block {
bool key;
public:
Block() {key = false;}

void block_lock() {
while(test_and_set(key))
sleep(&key);

¥

void block_unlock() {
key = false;
wakeup(&key);
Iy
Iy

1.Versuch

A

while(test_and_set(key)

sleep(&key); /

® Achtung: block lock()/block-unlock() sind selbst kritische Abschnitte:

® Verwendung von unteilbarer Operation (test and set)

® Zugriff auf Sleep-Queue (wakeup() ist verpuffend)

= ,,Lost-Wakeup-Problem®

— - @

key = false;
wakeup(&key)
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Losungen des Lost-VWakeup-Problems (in Unix)

a) Bei Einprozessorsystem:
® Realisierung von blockierendem Lock im Unix-Kern

= Nicht-Praemption im Kern verhindert unerwunschten

Prozesswechsel

46



Einordnung einer
Prozessumschaltung
im Prozessablauf

(vereinfacht)

Ablauf von Prozess A
im User-Mode

Systemaufruf Interru Pt,
anderer Trap insbes. Clock Interrupt
/ \
Prozess A Kern

Trap-Behandlung f{im Kernel-Mode [ |nterrypt-Behandlung

- CPU von Prozess
& ausgeliehen
sleep() - u.U. Ende Zeitscheibe
(Prioritatsneuberechnung)
- u.U. wakeup()

Bin ,,ich® immer noch der
hochstpriorisierte Prozess (runrun)

ja \ein
gswtch()
v

: : )
Liegen Signale an? resume() I
Signalhandler?

neln Na
i dR. Rucksprung an

Abbruch ansprmgen Unterbrechungsstelle

ja .
nein spater




® Allerdings auch im Kern Nebenlaufigkeit moglich:
Kernel-Mode A —= 5 Interrupt-Handler
[Interrupt-Handler ——_ | Interrupt-Handler]

= konnen auch auf gemeinsame Datenstrukturen zugreifen
= gleiches Lockingverfahren auch dafur nutzbar?
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® Allerdings auch im Kern Nebenlaufigkeit moglich:
Kernel-Mode A —= 5 Interrupt-Handler
[Interrupt-Handler ——_ | Interrupt-Handler]

= konnen auch auf gemeinsame Datenstrukturen zugreifen
= gleiches Lockingverfahren auch dafur nutzbar?

® Interrupt-Handler sind zeitkritisch und haben keinen eigenen
Prozesskontext

= konnen sich nicht schlafenlegen

= konnen zur mehrseitigen Synchronisation kein
blockierendes Warten verwenden

(stattdessen Unterbrechungsausschluss)
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® Aber Teilnahme an einseitiger Synchronisation moglich:

® Prozess wartet auf Ereignis (wait() £ lock())

® |[nterrupt-Handler signalisiert es (signal() # unlock())

Interrupt-Handler Prozess A (Kern)

//erzeugen block_lock(); //2 wait()
block_unlock(); //2 signal() //verbrauchen

= dafur blockierendes Warten (mit BELEG T-Initialisierung) nutzbar

50



Realisierung von blockierendem Warten

class Block {
bool key;
public:
Block(bool 1init) {key = init;} //Bel einseitiger Sync: 1init==true

void block_lock() { // Prozess

while(test_and_éet(kéy))
sleep(&key);

¥

volid block_unlock() { // ggf. Interrupt-Handler
key = false;
wakeup(&key);

¥
¥

® Weiterhin Lost-Wakeup moglich



Realisierung von blockierendem Warten

class Block {

bool key; 2.Versuch
public:
Block(bool 1init) {key = init;} //Bel einseitiger Sync: 1init==true

void block_lock() { // Prozess
disable_interrupts();
while(test_and_set(key))
sleep(&key);
enable_interrupts();

¥

volid block_unlock() { // ggf. Interrupt-Handler
key = false;
wakeup(&key);

¥
¥

® Vermeidung des Lost-Wakeup durch Interrupt-Ausschluss

® (Kein Problem bei unlock(): Kann ruhig von Interrupt-Handler unterbrochen
werden)
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void block_lock() { // Prozess
disable_interrupts();
while(test_and_set(key))

= sleep(&key);

enable_interrupts();

¥
Geht das denn gut!

® Prozess legt sich im Zustand ausgeschalteter Interrupts schlafen

= Wer sollte ihn wieder aufwecken?

53



void block_lock() { // Prozess
disable_interrupts();
while(test_and_set(key))
sleep(&key);
enable_interrupts();

¥
Geht das denn gut!?

® Prozess legt sich im Zustand ausgeschalteter Interrupts schlafen

= Wer sollte ihn wieder aufwecken?

® |n Unix hat jeder Prozess einen eigenen Interrupt-Kontext

® nach Prozesswechsel sind/werden die Interrupts vermutlich
wieder aktiviert

® sofern nicht auch bei jenem gerade ausgeschaltet...
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Zusammenfassung: Realisierung von block lock()

T~

Im Unix-Kern

~

Einprozessor-Unix

N

Ohne Nutzung Mit Nutzung
fur Interrupt-Handler fur Interrupt-Handler

(Kein weiterer Interrupt-
Schutz notig wegen Ausschluss
Nichtpraemption)
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b) Bei Mehrprozessorsystemen:

® Nicht-Praemption bezieht sich nur auf eine CPU

= Prozesse auf verschiedenen CPUs konnen
gleichzeitig (auch im Kern) laufen

56



Realisierung von blockierendem Warten

class Block {

bool key: 1.Versuch
public:
Block(bool 1init) {key = init;}

vold block_lock() { // Prozess 1 auf CPU 1

while(test_and_set(key))
sleep(&key);

¥

void block_unlock() { // Prozess 2 auf CPU 2
key = false;
wakeup(&key);

¥
¥

® Weiterhin Lost-VWakeup moglich
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Realisierung von blockierendem Warten

class Block {

bool key: 1.Versuch
public:
Block(bool 1init) {key = init;}

void block_lock() { // Prozess 1 auf CPU 1
disable_interrupts();
while(test_and_set(key))
sleep(&key);
enable_interrupts();

¥

void block_unlock() { // Prozess 2 auf CPU 2
key = false;
wakeup(&key);

¥
¥

® Weiterhin Lost-VWakeup moglich
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b) Bei Mehrprozessorsystemen:

® Nicht-Praemption bezieht sich nur auf eine CPU

= Prozesse auf verschiedenen CPUs konnen
gleichzeitig (auch im Kern) laufen

® Vermeidung des Lost-VVakeup-Problems bei
blockierenden Locks durch Schutz des in block lock()

enthaltenen kritischen Abschnitts mit eigenem aktiven
Lock (Spinlock)
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Blockierendes Warten in Mehrprozessorsystem

class Block {
bool key;
Spin s;
public:
Block();
void block_lock();
void block_unlock();

s
void Block: :block_lock() {

s.spin_lock();

ﬂhile (test_and_set(key))
sleep (this );

s.spin_unlock();

}
void Block: :block_unlock() {

s.spin_lock();
key = false;
wakeup(this);
s.spin_unlock();
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Blockierendes Warten

class Block {
bool key;
Spin s;
public:
Block();
void block_lock();
void block_unlock();

s
void Block: :block_lock() {

s.spin_lock();
while (test_and_set(key))
=3 sleep (this );

s.spin_unlock();

}
void Block: :block_unlock() {

s.spin_lock();
key = false;
wakeup(this);
s.spin_unlock();

in Mehrprozessorsystem

Achtung: Prozess darf sich nicht
mit Spinlock schlafenlegen

= Verklemmung

— A hat Spin, will in k.A.
— B will k.A. verlassen, braucht Spin
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Blockierendes Warten

class Block {
bool key;
Spin s;
public:
Block();
void block_lock();
void block_unlock();

s

void Block: :block_lock() {

s.spin_lock();
while (test_and_set(key))
=3 sleep (this );

s.spin_unlock();

}
void Block: :block_unlock() {

s.spin_lock();
key = false;
wakeup(this);
s.spin_unlock();

in Mehrprozessorsystem

Achtung: Prozess darf sich nicht
mit Spinlock schlafenlegen

= Verklemmung

— A hat Spin, will in k.A.
— B will k.A. verlassen, braucht Spin

= Verwendung einer sleep-Variante:
sleepl()
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Blockierendes Warten in Mehrprozessorsystem

class Block { Verwaltung der Sleep-Queue
bool key;

Sp1 ;
pub€{2;s’ struct SleepQ {
Block();
void block_lock();
void block_unlock(); 1
¥ ’
S SleepQ slqg; //eigentlich viele
void Block: :block_lock() {
sleep (void *chan ) {
s.spin_lock();
while (test_and_set(key)) - - : :
» sleep (this ); .. Elnreihen in die SleepQ ..

s.spin_unlock();

1 swtch();
void Block: :block_unlock() { 1

s.spin_lock();
key = false;

wakeup(this);
s.spin_unlock(); .. Entnehmen aus der SleepQ ..

wakeup(void *chan) {
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Blockierendes Warten in Mehrprozessorsystem

class Block { Verwaltung der Sleep-Queue
bool key;

Sp1 ;
pub%%gzs struct SleepQ {

Block();

void block_lock();

void block_unlock(); 15
s ’
ne SleepQ slqg; //eigentlich viele
void Block: :block_lock() {

sleepl (void *chan, Spin &sp) {
s.spin_lock();
while (test_and_set(key)) ; ' : i
sleepl Cthis.sy: __) Einreithen 1in die SleepQ ..

s.spin_unlock(); '
D Q sp.spin_unlock();

1 swtch();

| sp.spin_lock();
void Block: :block_unlock() { 1

S.Spln_IOCkCD; queup(void *chan) {

key = false;

wakeup(this);

s.spin_unlock(); —p - Entnehmen aus der SleepQ ..
s }
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Blockierendes Warten in Mehrprozessorsystem

class Block {
bool key;
Spin s;
public:
Block();
void block_lock();
void block_unlock();

s
void Block: :block_lock() {

s.spin_lock();

while (test_and_set(key))
sleepl (this,s);

s.spin_unlock();

}
void Block: :block_unlock() {

s.spin_lock();
key = false;
wakeup(this);
s.spin_unlock();

Verwaltung der Sleep-Queue

struct SleepQ {

Spin sZ;
s

SleepQ slqg; //eigentlich viele

sleepl (void *chan, Spin &sp) {
slqg.s2.spin_lock();
.. Elnreihen in die SleepQ ..
slg.sZ2.spin_unlock();
sp.spin_unlock();
swtch();
sp.spin_lock();

3

wakeup(void *chan) {
slg.s2.spin_lock();
.. Entnehmen aus der SleepQ ..
slg.s2.spin_unlock();

¥
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Blockierendes Warten in Mehrprozessorsystem

class Block { Verwaltung der Sleep-Queue
bool key;

Sp1 ;
pub€{2;s struct SleepQ {
Block(); -
void block_lock(); Spin s2;
void block_unlock(); 15
s ’
ne SleepQ slqg; //eigentlich viele
void Block::block_lock() {
| sleepl (void *chan, Spin &sp) {
s.spin_lock(); slqg.s2.spin_lock();
while (test_and_set(key)) > Einreihen in die SleepQ .

. , ° , -I_ .SZ.S -I- _u k().
p N N () sp,sp'in unLock();

1 swtch();
| sp.spin_lock();
void Block: :block_unlock() { 1
Eé;plnFé%§:€>; wakeup(void *chan) {
wakeup(this): =P s1qg.s2.spin_lock();
s.spin_unlock(); .. Entnehmen aus der SleepQ ..
. slg.s2.spin_unlock();
¥
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Blockierendes Warten

class Block {
bool key;
Spin s;
public:
Block();
void block_lock();
void block_unlock();

s

void Block: :block_lock() {
disable_interrupts();
s.spin_lock();
while (test_and_set(key))
sleepl (this,s);
s.spin_unlock();
enable_interrupts();

¥

void Block: :block_unlock() {
disable_interrupts();
s.spin_lock();
key = false;
wakeup(this);
s.spin_unlock();
enable_interrupts();

in Mehrprozessorsystem

Bei Nutzung durch Interrupt-Handler:
— darf nicht in Spin hangenbleiben

= zusatzlich Interrupt-Ausschluss
erforderlich
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Blockierendes Warten

class Block {
bool key;
Spin s;
public:
Block();
void block_lock();
void block_unlock();

s

void Block: :block_lock() {
disable_interrupts();
s.spin_lock();
while (test_and_set(key))
sleepl (this,s);
s.spin_unlock();
enable_interrupts();

¥

void Block: :block_unlock() {
disable_interrupts();
s.spin_lock();
key = false;
wakeup(this);
s.spin_unlock();
enable_interrupts();

in Mehrprozessorsystem

Verwaltung der Sleep-Queue

struct SleepQ {

Spin sZ;
s

SleepQ slqg; //eigentlich viele

sleepl (void *chan, Spin &sp) {
slg.s2.spin_lock();
sp.spin_unlock();

. Einreihen in die SleepQ ..
slg.s2.spin_unlock();

swtch();

sp.spin_lock();

¥

wakeup(void *chan) {
slg.s2.spin_lock();
.. Entnehmen aus der SleepQ ..
slg.s2.spin_unlock();

¥
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Zusammenfassung: Realisierung von block lock()

T~

Im Unix-Kern

N

Einprozessor-Unix Mehrprozessor-Unix
Ohne Nutzung Mit Nutzung / \
fur Interrupthandler fiir Interrupthandler Ohne... Hic.
: Spinlocl
(Kein weiterer Interrupt- Spinlocks +PslTece)C|((;
Schutz notig wegen ausschluss tsleepl() Interprupt-
Nichtpraemption) ausschluss
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Zusammenfassung: Realisierung von block lock()

T

Im User-Mode Im Unix-Kern
Spinlocks / \
+ sleepl() : : :
Einprozessor-Unix Mehrprozessor-Unix
Ohne Nutzung Mit Nutzung / \
fur Interrupthandler fiir Interrupthandler Ohne... Hic.
: Spinlocl
(Kein weiterer Interrupt- Spinlocks +PslTece)C|((;
Schutz notig wegen ausschluss tsleepl() Interpru Ny
Nichtpraemption) ausschlupss
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Fragen — Teil 3

® Grenze die Begriffe aktives und blockierendes VWarten
gegeneinander ab.

® In einer Unix-Multiprozessorumgebung konnen mehrere
Prozesse nebenlaufig sleep()/wakeup() aufrufen. VWarum ist
dies ein kritischer Abschnitt! Warum kann man ihn nicht
einfach dadurch schutzen, dass man den Aufruf von sleep()/

wakeup() von einem Spinlock umgibt? Was wird man
stattdessen tun?



Zusammenfassung

Losung Leser-Schreiber-Problem mit Lock-Verfahren
Ereignisvariablen vs. Locks

Aktives Warten vs. blockierendes Warten
Realisierung von blockierenden Locks

Blockierende Locks im Mehrprozessorsystem
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Locks vs. Ereignisvariablen — Fragen

|. Warum kann man das Leser/Schreiber-Problem nicht mit
einem einzigen Lock |losen!?

2. Wie kann man eine einseitige Synchronisation mit Hilfe von
wait() und signal() vornehmen? Wie kann man diese

Primitiven in etwa auf lock() und unlock() abbilden?

3. Grenze die Begriffe aktives und blockierendes VWarten
gegeneinander ab.

4. In einer Unix-Multiprozessorumgebung konnen mehrere
Prozesse nebenlaufig sleep()/wakeup() aufrufen. Warum ist

dies ein kritischer Abschnitt? VWarum kann man ihn nicht
einfach dadurch schutzen, dass man den Aufruf von sleep()/

wakeup() von einem Spinlock umgibt? Was wird man
stattdessen tun?



