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Systemubergreifender Nachrichtenaustausch
= Rechnernetze (eigene LV im SoSe)

Zusatzliche Problembereiche:

® Nachrichten mussen auf dem Medium kodiert werden

® Abhangig vom Medium
® Kupferkabel = elektrische Strome/Spannungen
® Glasfasern = Lichtimpulse

® Funkstrecken = elektromagnetische Schwingungen



Systemubergreifender Nachrichtenaustausch
= Rechnernetze (eigene LV im SoSe)

Zusatzliche Problembereiche:

® Nachrichten mussen auf dem Medium kodiert werden

® Abhangig vom Medium

® Kupferkabel = elektrische Strome/Spannungen

® Glasfasern = Lichtimpulse

® Funkstrecken = elektromagnetische Schwingungen

® Signalfolgen reprasentieren im einfachsten Fall Bitstrome
= Unterscheidung von ,,0” und ,,1"° erforderlich

® Beispiele: (digitale Ubertragung)

= Bittakt... |'oso'o'|'o:o



® Nachrichtenubertragung dauert Zeit

® Kein gemeinsamer Zustand

® Asynchrone Kommunikation
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® Nachrichtenubertragung dauert Zeit

® Kein gemeinsamer Zustand

® Asynchrone Kommunikation

= Herstellung der Synchronitat uber Bestatigungen

A

&

) B
Bestatigung |_

l Zeit

® Kommunikationskanal kann storanfallig sein

e Ubertragungsfehler (,,Bitkipper)

= Mitsenden von Redundanz (Prufsummen)

= Ggf.Wiederholung (bei Ablehnung oder Timeout)
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® Empfanger kann uberlastet werden

® Mehr Nachrichten senden als abgenommen werden
konnen

{ Stau !
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® Empfanger kann uberlastet werden

® Mehr Nachrichten senden als abgenommen werden
konnen

= Flusskontrolle (z.B. durch ,,Staumeldung™ an Sender)

{ Stau !
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® Empfangersystem muss aufgefunden werden
(nicht nur Prozess darin)

® Viele potentielle Empfangersysteme (Hosts)

® Oft kein direkter Kommunikationskanal vorhanden
= wurde zu viele ,,Leitungen® erfordern

® Folge: Adressierung der Nachrichten notig
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® VWegewahl und Weiterleitung abhangig von Netztopologie

Vollstandige
Vermaschung
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® Empfangersystem muss aufgefunden werden
(nicht nur Prozess darin)

Viele potentielle Empfangersysteme (Hosts)
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Allgemeines Netz
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Kleine Aufgabe

Ordne die angegebenen Eigenschaften den angegebenen
Netztopologien zu (Mehrfachnennungen zulassig).

Vollstandige Vermaschung Wegalternativen
Stern Einfacher Broadcast

Ring Leicht abhorbar

Allgemeines Netz Hoher Aufwand
Bus Kapazitatsengpasse

Funkzelle Besonders storanfallig



Weiterleiten im Netz anhand der Adresse

= Falls mehr als ein moglicher Weg
= Wegewahl (Routing)
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Weiterleiten im Netz anhand der Adresse

= Falls mehr als ein moglicher Weg
= Wegewahl (Routing)

® Verbindungsorientiert
1.Verbindungsaufbau mit Adressierung
= ,,Durchschalten™ eines VWegs

2. Datenubertragung (beliebige Nachrichten)
= Nutzen des Wegs

3.Verbindungsabbau
= Freigeben des Wegs

® Beispiel: Telefonverbindungen
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Weiterleiten im Netz anhand der Adresse

= Falls mehr als ein moglicher Weg
= Wegewahl (Routing)

® Verbindungsorientiert
1.Verbindungsaufbau mit Adressierung
= ,,Durchschalten™ eines VWegs

2. Datenubertragung (beliebige Nachrichten)
= Nutzen des Wegs \(4;

3.Verbindungsabbau
= Freigeben des Wegs

® Beispiel: Telefonverbindungen Bytestrome vs. Nachrichtenstrome
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Weiterleiten im Netz anhand der Adresse

= Falls mehr als ein moglicher Weg
= Wegewahl (Routing)

® Verbindungsorientiert
1.Verbindungsaufbau mit Adressierung
= ,,Durchschalten™ eines VWegs

2. Datenubertragung (beliebige Nachrichten)
= Nutzen des Wegs \(4;

3.Verbindungsabbau
= Freigeben des Wegs

® Beispiel: Telefonverbindungen Bytestrome vs. Nachrichtenstrome

® Verbindungslos

® Jede Nachricht enthalt Adresse \(.é,:, —
= verschiedene Wege moglich ED rf/: &}%@
= Reihenfolgeerhalt? 7f)\

® Beispiel: Paketpost
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® Empfangersystem kann in andersartigem Netz liegen

= Kopplung von heterogenen Netzen

® Beispiel:
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® Empfangersystem kann in andersartigem Netz liegen

= Kopplung von heterogenen Netzen
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Funkzelle
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® Empfangersystem kann in andersartigem Netz liegen

= Kopplung von heterogenen Netzen

® Beispiel:

Funkzelle

~ 11—

— Lokales Netz

— Weitverkehrsnetz

— Lokales Netz
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® Empfangersystem kann in andersartigem Netz liegen

= Kopplung von heterogenen Netzen

® Beispiel:

~ 11—

Funkzelle
— Lokales Netz — Weitverkehrsnetz — Lokales Netz
— 48-Bit-Adressen — z.B.Telefonnummern — 48-Bit-Adressen
— verbindungslos — z.T. verbindungsorientiert | — verbindungslos
: — i.d.R.Anteil von :

= Anpassungen/Umwandlungen erforderlich (z.B.in Routern)
+ netzubergreifende Adressierung (IP-Adressen)



® Empfangersystem kann in andersartigem Netz liegen

= Kopplung von heterogenen Netzen

® Beispiel:

~ 11—

Funkzelle
— Lokales Netz — Weitverkehrsnetz — Lokales Netz
— 48-Bit-Adressen — z.B.Telefonnummern — 48-Bit-Adressen
— verbindungslos — z.T. verbindungsorientiert | — verbindungslos
: — i.d.R.Anteil von :

= Anpassungen/Umwandlungen erforderlich (z.B.in Routern)
+ netzubergreifende Adressierung (IP-Adressen)

® + Sonderfall NAT



Fragen —Teil 1

® Skizziere kurz einige typische Kommunikationsprobleme
und je eine mogliche Losung.

® Skizziere einige Eigenschaften typischer Netztopologien.

® Welche besondere Bedeutung kommt IP zu?



Teil 2:

Kommunizierende Anwendungen

23 Rechnernetze (1), Ute Bormann
34



Bisher betrachtet:

® Kommunikation uber asynchronen Nachrichtenaustausch
® Viele Problembereiche, z.B.:

® Kodierung von Bitstromen auf dem Medium

® Erkennung und Behebung von Ubertragungsfehlern
® Schutz vor Uberlastung
o

Adressierung und Wegewahl im Netz



® Nachrichten mussen reprasentiert werden

® Alle Meldungen benotigen eindeutige Reprasentation

= sonst Missverstandnisse moglich

® Heterogenitat der systeminternen
Informationsreprasentation
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® Nachrichten mussen reprasentiert werden

® Alle Meldungen benotigen eindeutige Reprasentation

= sonst Missverstandnisse moglich

® Heterogenitat der systeminternen
Informationsreprasentation

® Beispiel 1: Bit Order!?

MSB

=> Var. |: [o]iiTofofoiTi] = LSB first <=

=> Var.2: [1[1[ofofofi|ifo] => MSB first

LSB

EEEEEEER
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® Beispiel 2: Byte Order?

System A (z.B.Sun)
Most significant byte first (MSB first)

32-Bit-Wert
| 5Eis | F716 | 356 | ADi¢ |

System B (z.B.Intel)
Least significant byte first (LSB first)
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® Beispiel 2: Byte Order?

System A (z.B.Sun)
Most significant byte first (MSB first)

32-Bit-Wert
| 5Eis | F716 | 356 | ADi¢ |

1.\

System B (z.B.Intel)
Least significant byte first (LSB first)

L1 [ k]

7
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® Beispiel 2: Byte Order?

System A (z.B.Sun) System B (z.B.Intel)
Most significant byte first (MSB first)  Least significant byte first (LSB first)
32-Bit-Wert
‘ 5Ei¢ ‘ F716 ‘ 3516 ‘ ADI6 ‘ AD ¢ ‘ 35|6 F7 16 ‘ S5Ei¢ ‘

e

= Sender und Empfanger mussen sich im Vorfeld
uber Byteorder beim Austausch einigen (i.d.R. MSB first)
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® Beispiel 2: Byte Order?

System A (z.B.Sun) System B (z.B.Intel)
Most significant byte first (MSB first)  Least significant byte first (LSB first)

32-Bit-Wert
‘ 5Eis ‘ F716 ‘ 3516 ‘ADlé ‘ADIé‘ 35|6 F716 ‘ 5E ¢ ‘

e

= Sender und Empfanger mussen sich im Vorfeld
uber Byteorder beim Austausch einigen (i.d.R. MSB first)

® Weitere potentielle Reprasentationsunterschiede:

® /eichencodes
o .
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Das Client-/Server-Modell

® Viele Kommunikationsbeziehungen stark asymmetrisch

Kunde (Client) Dienstleister (Server)

lokale Arbeit

!

Auftrag an Server —

Warten auf Auftrage

-

|

Ausfuhren des Auftrags

/ Ergebnis %urﬁcksenden

l Warten auf Auftrage
Ergebnis auswerten :

!



Wdh.: Kommunikationsbeispiel in CSP = Client/Server

Prozess A Prozess B
x:= 1; Aly;
B! x;

o
bel

N
>
~
*
o
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Wdh.: Kommunikationsbeispiel mit Sockets = Client/Server

Aktiv (A)

sdA = socket (AF_INET, SOCKSTREAM,0)

connect (sdA, ... sockaddrB... )----

Passiv (B)

sdB = socket (AF_INET, SOCKSTREAM,0)

bind (sdB, ... sockaddrB...)

listen (sdB, ... Anzahl Verbind....)

sdnewB = accept (sdB, ... sockaddr...)

- --write (sdnewB, buf, len)
|

read (sdnewB, buf, len)

REEEEEPPRRERP (EOF)
close(sdnewB)
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Prozedurfernaufrufe

® (lient-/Server-Modell erinnert an lokale Prozeduraufrufe

= Konzept verallgemeinern
= Remote Procedure Calls (RPC)
= Aufruf bei anderem Prozess (evtl. auf anderem Rechner)

request
S

reply
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Prozedurfernaufrufe

® (lient-/Server-Modell erinnert an lokale Prozeduraufrufe

= Konzept verallgemeinern
= Remote Procedure Calls (RPC)
= Aufruf bei anderem Prozess (evtl. auf anderem Rechner)

request
—

reply
® Weitgehende Abstraktion von unterliegenden
Kommunikationseigenschaften (keine expliziten Nachrichten)

lokaler
Prozeduraufruf

lokaler
Prozeduraufruf

Ubertragung des RPC:
—Verpacken der Nachricht
—Versenden uber Netz

— Auspacken beim Empfanger
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RPCs konnen synchron (Client wartet auf Antwort) oder
asynchron sein (jeweils auf Basis von asynchronem Nachrichtenaustausch)

Parameter eines RPC-Requests:

|dentifizierung des Programms (+ Version)
|dentifizierung der Prozedur
Eingabeparameter

ggf. Authentisierungsinfos

ggf. Aufrufnummer (falls asynchron)

Parameter eines RPC-Replys:

e goof Ruckgabewert
e oof Fehlermeldung
® gof Bezug auf Aufrufnummer

(Es gibt diverse Varianten eines RPC-ahnlichen
Kommunikationsverfahrens)
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Beispiele fur Kommunikationsanwendungen

1) Zugriff auf entfernte Dateisysteme (Beispiel: NFS)

Client Server
( z.B.Emacs ;‘ -
nfsd .

o
il —

An: B,2049 |

mount B:/export/bla /fasel
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2) Entferntes Einloggen (Beispiel: ssh)

Client Server
she)
socket ./ An: \ socket  __ \
/ B,22 \\ Pseudo-tty ) B

® Durch ssh-Kommando wird Client-Prozess gestartet

® Der baut Verbindung zu Rechner B auf
(22 ist die feste Portnummer des ssh-Damons)

® Auf Rechner B empfangt ssh-Damon die Nachricht (+ Authentisierung)

® Startet Shell-Prozess und kommuniziert mit ihm uber ein Pseudo-tty
(,,virtuelles* Terminal)

® Shell weiss nicht, dass ein Fernzugriff erfolgt
(normale Terminal-Schnittstelle)
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Kommunikationsprotokolle

® Absprachen zwischen Kommunikationspartnern uber
Kommunikationsablauf, Nachrichtenformate, ...

= sollten moglichst universell einsetzbar sein
= internationale Standardisierung

® Umfassen Mechanismen zur:

® |nformationsreprasentation
Fehlersicherung
Flusskontrolle
Adressierung
Netzkopplung

= zu kompliziert fur ein einziges Protokoll
= Hierarchie von Protokollen

50



Kommunikationsarchitektur

OSI-Modell

Anwendung

Darstellung

Kommunikationssteuerung

Transport

Abschnittssicherung

Bitubertragung




Kommunikationsarchitektur

OSI-Modell Internet-Protokolle

Abschnittssicherung

Bitubertragung



Fragen —Teil 2

® WWas ist ein Remote Procedure Call (RPC), und welche Parameter
wird man typischerweise dabei ubergeben?

® Was ist ein (Kommunikations-)Protokoll?



Zusammenfassung

® Kommunikation uber asynchronen Nachrichtenaustausch
® Viele Problembereiche, z.B.:
® Kodierung von Bitstromen auf dem Medium
® Erkennung und Behebung von Ubertragungsfehlern
® Schutz vor Uberlastung
Adressierung und Wegewahl im Netz
Reprasentation der Nachrichten

Diverse Anwendungsprotokolle...

® Protokolle

® Kommunikationsarchitekturen: OSI vs. Internet
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Rechnernetze 1 — Fragen

. Skizziere kurz einige typische Kommunikationsprobleme
und je eine mogliche Losung..

. Skizziere einige Eigenschaften typischer Netztopologien.
. Welche besondere Bedeutung kommt IP zu!?

. Was ist ein Remote Procedure Call (RPC), und welche Parameter
wird man typischerweise dabei ubergeben?

. Was ist ein (Kommunikations-)Protokoll?



